Zarzadzenie nr 14/2024
Dyrektora Miejskiego Osrodka Pomocy Spotecznej
w Kedzierzynie-Kozlu
z dnia 13.06.2024 r.

w sprawie wprowadzenia Procedury ochrony danych osobowych w ramach pracy zdalnej
w Miejskim Osrodku Pomocy Spotecznej w Kedzierzynie-Kozlu

Na podstawie § 7 Statutu Miejskiego Osrodka Pomocy Spotecznej w Kedzierzynie-Kozlu,
ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U. z 2023 r. poz. 1465) zarzagdzam co
nastepuje:

§ 1. Wprowadzam do stosowania Procedure ochrony danych osobowych w ramach pracy
zdalnej w Miejskim Osrodku Pomocy Spotecznej w Kedzierzynie-Kozlu, ktéra stanowi
zatacznik nr 1 do niniejszego Zarzgdzenia.

§ 2. Nadzor nad stosowaniem niniejszego zarzgdzenia sprawuje Inspektor Ochrony Danych.

§ 3. Zobowigzuje kierownikéow dziatéw do zapoznania swoich podlegtych pracownikéw
Z niniejszym zarzgdzeniem.

§ 4. Niniejsze zarzadzenie wchodzi w zycie z dniem podjecia i podlega publikacji na stronie
podmiotowej Miejskiego Osrodka Pomocy Spotecznej w Kedzierzynie-Kozlu w Biuletynie
Informacji Publicznej.

DYREKTOR
Miejskiego Osrodka Pomocy
Spotecznej w Kedzierzynie-Kozlu

Agata Morkis (-)



Zatacznik nr 1

do Zarzadzenia Nr 14/2024

Dyrektora Miejskiego Osrodka Pomocy Spotecznej

w Kedzierzynie-Kozlu z dnia 13.06.2024 r.

w sprawie wprowadzenia

Procedury ochrony danych osobowych w ramach pracy zdalnej
w Miejskim Osrodku Pomocy Spotecznej w Kedzierzynie-Kozlu

Procedura ochrony danych osobowych w ramach pracy zdalnej
w Miejskim Osrodku Pomocy Spotecznej w Kedzierzynie-Kozlu

I. Zakres podmiotowy procedury:
1) Procedura okresla zasady postepowania z danymi osobowymi w przypadku ich
przetwarzania podczas pracy poza siedzibg pracodawcy.
2) zakresem procedury objeci sg pracownicy wykonujacy prace zdalng na podstawie

art. 6733 Kodeksu pracy.
Il. Podstawowe pojecia:

1) dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne, np. imie i nazwisko, numer identyfikacyjny (PESEL),
adres zamieszkania, adres e-mail,

2) naruszenie ochrony danych osobowych — takie naruszenie bezpieczenstwa, ktére
prowadzi do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych,

3) pracownik wykonujacy prace zdalng — osoba zatrudniona na podstawie przepiséw
kodeksu pracy,

4) MOPS — Miejski Osrodek Pomocy Spotecznej z siedzibg przy ul. Reja 2A,

47 - 224 Kedzierzyn - Kozle.
Ill. Obowigzki ogdlne:

1) pracownik wykonujgcy prace zdalng jest zobowigzany do stosowania obowigzujgcych
w zaktadzie pracy wewnetrznych aktdw dotyczacych ochrony informacji i danych
osobowych, a takze procedur lub instrukcji dotyczgcych dziatania systemow
informatycznych obowigzujgcych u pracodawcy.

2) pracownik ma obowigzek uczestniczenia w szkoleniach z zakresu ochrony danych
osobowych, na ktére kieruje go pracodawca.

3) pracownik ma obowigzek zgtaszania wszelkich podejrzen naruszen ochrony danych
osobowych. Kazdy incydent nalezy zgtosi¢ na adres iod@mops-kkozle.pl.

4) pracownik musi sie zobowigzac, ze przestrzen w ktérej bedzie przetwarzat dane
osobowe podczas pracy zdalnej nie zostanie naruszona przez osoby postronne w


mailto:iod@mops-kkozle.pl

czasie wykonywania obowigzkéw stuzbowych. Oznacza to, ze gdy zachodzi
koniecznos$¢ odejscia od komputera nalezy zablokowa¢ dostep do systemu
operacyjnego bez oczekiwania na automatyczne dziatanie systemu operacyjnego,
a dokumenty papierowe odpowiednio zabezpieczyc.

5) w przypadku przetwarzania danych osobowych w formie papierowej pracownik
zobowigzany jest zagwarantowaé, przechowywanie dokumentacji w szafie zamykanej
na klucz, aby uniemozliwi¢ dostep osobom postronnym.

6) nie jest dopuszczalne korzystanie i zapisywanie na wtasnych nosnikach plikéw
zawierajgcych dane osobowe, ktérych administratorem jest pracodawca, bez jego
zgody i bez wczesniejszego zabezpieczenia przez dziat IT.

7) nie jest dopuszczalne umozliwianie dostepu do danych, poczty elektronicznej lub
systemow informatycznych osobom nieuprawnionym, prébujgcych uzyskaé dostep
drogg telefoniczng lub mailowa, podajgcym sie za przedstawicieli serwisu lub
konkretnych instytucji, bez ich weryfikacji i potwierdzenia w zaktadzie pracy takiego
kontaktu.

8) zanim zostanie wydana zgoda do wykonywania pracy zdalnej z wykorzystaniem
stuzbowego komputera/laptopa pracownik musi sprawdzi¢ czy jego dostawca
Internetu zapewnia mozliwos¢ skorzystania z potaczenia VPN i ta funkcjonalnos¢ jest
uruchomiona.

IV. Obowigzki pracownikéw korzystajacych wytgcznie z poczty elektronicznej
Pracownik korzystajacy z poczty elektronicznej jest zobowigzany do:

1) przechowywania loginu i hasta do poczty elektronicznej w bezpiecznym miejscu,
niedostepnym dla osdb nieuprawnionych, w tym domownikdéw,

2) korzystania z poczty elektronicznej wytgcznie w celach stuzbowych,

3) archiwizowania korespondencji stuzbowej przy uzyciu dedykowanych temu celowi
narzedzi poczty elektronicznej,

4) nieprzesytania korespondencji stuzbowej na jakgkolwiek prywatng skrzynka
pocztowsy,

5) jesli zajdzie konieczno$¢ przestania danych osobowych z wykorzystaniem poczty
elektronicznej bezwzglednie nalezy korzystaé tylko i wytgcznie z poczty stuzbowe;.
Plik z takimi danymi nalezy zaszyfrowac przy pomocy oprogramowania uzywanego
w MOPS. Hasto nalezy przekazac innym kanatem informacyjnym anizeli poczta e-mail.

V. Obowigzki pracownikéw korzystajgcych z poczty elektronicznej i systemdw
teleinformatycznych.

Pracownik korzystajgcy z poczty elektronicznej i systemoéw teleinformatycznych jest
zobowigzany do:

1) stosowania zasad okreslonych w pkt IV,



2)

3)

4)

5)

6)

korzystania z potaczenia VPN w przypadku gdy podczas wykonywania pracy zdalnej
bedzie zachodzita koniecznos$¢ korzystania z systemow informatycznych lub
sieciowych zasobdéw informatycznych MOPS (np. aplikacji TT-Pomoc lub podobnych),
korzystania z osobistego konta do systemu operacyjnego na komputerze/laptopie
wykorzystywanym do pracy zdalnej,

nieudostepniania danych dostepowych do systemoéw informatycznych osobom
nieuprawnionym, w tym domownikom,

niepobierania danych osobowych z systemdw informatycznych w celu innym niz
stuzbowy,

pobierania i zapisywania tylko niezbednych dokumentéw.

VI. Obowigzki podczas spotkan zdalnych, wideokonferencji:

1)

2)

3)

4)

5)

organizacja spotkan moze nastgpié tylko przy uzyciu dostarczonych przez pracodawce
rozwigzan informatycznych,

podczas spotkan przebiegajacych z ujawnianiem wizerunkéw nalezy ograniczy¢ do
minimum rejestrowanie spotkan,

w przypadku koniecznosci udostepniania konkretnych dokumentéw podczas spotkan
nalezy zamkng¢ uzywane wczesniej inne dokumenty, aplikacje, okna przegladarek,
aby udostepni¢ uczestnikom spotkania tylko i wytgcznie dedykowany dla nich plik,
wszystkie pliki zapisywane w zespotach lub dedykowanej do tego przestrzeni

w aplikacji do wideokonferencji nalezy cyklicznie przeglada¢ i usuwac po ustaniu ich
przydatnosci,

linki do wideokonferencji powinny by¢ udostepniane tylko i wytgcznie uczestnikom
spotkania, bezpiecznym kanatem komunikacji, zaproszenia powinny by¢ kierowane
wytgcznie na stuzbowe adresy e-mail.

VII. Dziatania zlecone informatykom w MOPS przed udostepnieniem komputera lub laptopa

stuzbowego w celu wykonywania pracy zdalnej przez pracownika:

1)

wyznaczony informatyk sprawdzi czy:

a) udostepniany pracownikowi komputer/laptop ma zaszyfrowany dysk HDD/SSD.
Jesli nie, to przygotuje on dokumentacje zwigzang z przygotowaniem hasta do
zaszyfrowanego dysku. Dokumentacje tg musi zatwierdzi¢ ADO. Informatyk
przeprowadzi réwniez szyfrowanie dysku HDD/SSD,

b) na danym komputerze / laptopie udostepnianym do pracy zdalnej zostato
utworzone osobiste konto pracownika. Jesli nie, to wyznaczony informatyk
skonfiguruje takie konto zgodnie z obowigzujgcymi procedurami w MOPS,

c) pracownik korzystat wczesniej z szyfrowania plikéw podczas przetwarzania
danych osobowych. Jedli nie, to wyznaczony informatyk MOPS zainstaluje na jego



koncie osobistym aplikacje uzywang w MOPS do szyfrowania plikdw i przeszkoli
pracownika by sprawnie potrafit wykonywac to zadanie.

d) pracownik podczas wykonywania swoje pracy bedzie potrzebowat korzystaé
z tgcza VPN. Jesli tak, to wyznaczony informatyk przygotuje wymagane
dokumenty oraz wykona niezbedne czynnosci aby pracownik na swoim koncie
osobistym w udostepnionym sprzecie mogt uruchomic potaczenie VPN.

e) pracownik bedzie potrzebowat uruchamiaé aplikacje dziedzinowe
wykorzystywane do przetwarzania danych osobowych w MOPS. Jesli tak, to
wyznaczony informatyk zgodnie z aktualnym upowaznieniem pracownika
przygotuje rowniez na jego koncie osobistym w udostepnianym sprzecie
komputerowym niezbedne skréty do aplikacji potrzebnych podczas pracy zdalne;.

2) przed przekazaniem pracownikowi sprzetu informatycznego wyznaczony informatyk
przygotuje réwniez dokument przekazania sprzetu pracownikowi.

3) wydanie sprzetu moze nastgpi¢ dopiero po podpisaniu przygotowanej w trakcie
realizacji powyzszych zadan dokumentacji zwigzanej z przygotowaniem sprzetu do
pracy zdalnej.

DYREKTOR

Miejskiego Osrodka Pomocy
Spotecznej w Kedzierzynie-Kozlu

Agata Morkis (-)



