Zarzadzenie Nr 29/2020
Dyrektora Miejskiego Osrodka Pomocy Spolecznej
w Kedzierzynie-Kozlu
z dnia 8 pazdziernika 2020 r.

w sprawie wprowadzenia Regulaminu pracy zdalnej wykonywanej przez pracownikow
Miejskiego Osrodka Pomocy Spotecznej w Kedzierzynie-Kozlu

Na podstawie § 7 Statutu Miejskiego Osrodka Pomocy Spotecznej Kedzierzyn-Kozle zarzadzam,
co nastepuje:

§ 1. Wprowadzam Regulamin pracy zdalnej w brzmieniu stanowigcym zatacznik nr 1 do niniejszego
zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podjecia i podlega ogloszeniu na stronie podmiotowe;j
Miejskiego Osrodka Pomocy Spolecznej w Kedzierzynie-Kozlu oraz na tablicy ogloszen Miejskiego
Osrodka Pomocy Spotecznej w Kedzierzynie-Kozlu.

DYREKTOR
Miejskiego Osrodka Pomocy
Spotecznej w Kedzierzynie-Kozlu
Danuta Ceglarek (-)



Zatacznik nr 1 do Zarzadzenia

Nr 29/2020

Dyrektora Miejskiego Osrodka

Pomocy Spotecznej w Kedzierzynie-Kozlu
z dnia 8 pazdziernika 2020 r. w sprawie
wprowadzenia Regulaminu pracy zdalnej

REGULAMIN PRACY ZDALNEJ

I. Wprowadzenie

=

o~

Niniejszy regulamin okresla zasady podejmowania 1 realizowania pracy zdalne;j.

W Regulaminie pod okresleniem "pracownik" nalezy rozumie¢ osoby zatrudnione w ramach
stosunku pracy.

Pod okresleniem "pracodawca" nalezy rozumie¢ Miejski Os$rodek Pomocy Spotecznej
w Kedzierzynie-Kozlu reprezentowany przez Dyrektora.

Praca zdalna nie stanowi telepracy, w ktorej mowa w art. 67° — 67'7 Kodeksu Pracy.

Przez pracg¢ zdalng nalezy rozumie¢ wykonywanie pracy okreslonej w umowie o prace,
wykonywang przez czas oznaczony poza miejscem jej statego wykonywania w zwigzku
z przeciwdzialaniem COVID-19, jezeli wykonywanie pracy poza takim miejscem jest
mozliwe.

I1. Warunki podj¢cia pracy zdalnej

Pracownik moze zglosi¢ pracodawcy che¢ podjecia pracy zdalne;.

O mozliwos$ci podjecia pracy zdalnej przez pracownika decyduje pracodawca po uzyskaniu
pozytywnej opinii IOD- inspektora danych osobowych w sprawie powierzenia urzadzen do
wykonywania pracy zdalne;.

Pracownik wykonujac prace zdalng wykonuje czynnos$ci okreslone w zakresie czynnos$ci

1 odpowiedzialno$ci lub inne powierzone przez Dyrektora.

W przypadku podjgcia pracy zdalnej pracownika obowigzujg zasady pracy zdalnej okreslone
w niniejszym Regulaminie.

Pracownik podejmujac prace zdalng zapewnia odpowiednie, zgodnie z niniejszym
Regulaminem, warunki $wiadczenia tej pracy.

Dyrektor lub bezposredni przetozony ma prawo kontrolowa¢ wykonywanie pracy zdalnej oraz
zada¢ od pracownika informacji o jej wynikach.

Pracownika obowigzuja godziny wykonywania pracy zdalnej takie same jak w przypadku
pracy w miejscu stalego wykonywania pracy, co oznacza, ze pracownik jest dostepny i
realizuje swoje dzialania w tych godzinach

Pracodawca moze poleci¢ pracownikowi prowadzenie ewidencji czynnosci pracy zdalnej
wedtug wzoru stanowigcego zatgcznik nr 4 do Regulaminu.

Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie si¢ do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkow pracowniczych.

ITI. Warunki jakie musi spelnia¢ miejsce Swiadczenia pracy zdalnej

1.

2.

Pracownik musi zapewni¢ wilasciwe warunki umozliwiajagce mu skuteczng prace zdalng
z zachowaniem wtasciwego poziomu bezpieczenstwa informacji.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak np. kawiarnie,
restauracje, galerie handlowe, gdzie osoby postronne moglyby ustysze¢ fragmenty
stuzbowych rozméw lub zapoznac si¢ z fragmentami wykonywanej pracy.
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3. Pracujac w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywang prace,
w szczeg6lnosci poprzez wiasciwe ustawienie ekranu komputera, a takze zapewnienie pracy
z dokumentami w sposob uniemozliwiajacy wglad takze po odej$ciu od miejsca pracy.

4. Odchodzac od komputera nalezy upewnic¢ si¢, ze urzadzenie zostalo zablokowane.

IV. Bezpieczenstwo pracy zdalnej

Internet

1.

2.

Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn.
otrzymanych od pracodawcy.
Praca zdalna z uzyciem urzadzen stuzbowych moze by¢ wykonywana przy podtagczeniu
do sieci domowej poprzez kabel z koncowka RJ 45, z zastrzezeniem ust. 4.
W przypadku korzystania z domowej sieci, nalezy upewni¢ si¢, ze zostala ona
skonfigurowana w sposéb minimalizujacy ryzyko wtamania, w szczego6lnosci:
a) korzystanie z Internetu powinno wymagac uwierzytelnienia poprzez hasto,
b) hasto dostgpu powinno sktada¢ si¢ z co najmniej 16 znakéw, w tym z duzych
1 matych liter oraz cyfr i znakow specjalnych,
c) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na
wilasny,
d) dostep do panelu administracyjnego routera jest mozliwy wylgcznie z urzadzen
znajdujacych si¢ w sieci domowe;,
e) zostal zmieniony domyslny adres routera na inny.
W szczegdlnie uzasadnionych przypadkach po uzyskaniu pozytywnej opinii IOD jest
mozliwe podtaczenie sprzetu stuzbowego do sieci domowej poprzez interfejs WiFi.
Porad i1 wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na
potrzeby pracy zdalnej udzielajg informatycy zatrudnieni w Miejskim Osrodku Pomocy
Spotecznej w Kedzierzynie-Kozlu.

Urzadzenia stuzace do pracy zdalnej

1.

2.

Zgoda na prace zdalng obejmuje zgodg¢ na korzystanie ze stuzbowego sprzgtu poza siedziba
pracodawcy na czas wykonywania pracy zdalnej.
Po otrzymaniu zgody na prac¢ zdalng i uzgodnieniu z pracodawca z jakich urzadzen bedzie
korzystal pracownik w celu jej realizowania, bezposredni przetozony niezwlocznie zgtasza
ten fakt do informatykéw.
Urzadzenia stuzbowe sag wydawane pracownikowi za protokolem stanowigcym zatgcznik
nr 3 do Regulaminu.
Informatycy odnotowuja, ktore urzagdzania sg wykorzystywane przez pracownika do pracy
zdalnej, jezeli to niezb¢dne, przeprowadzaja ich przeglad.
Przed wydaniem opinii, o ktorej mowa w pkt II ust. 2 dokonywany jest audyt komputera,
za ktory jest odpowiedzialny administrator systeméw informatycznych.
Zabronione jest udost¢pnianie urzadzen wykorzystywanych do realizowania pracy zdalnej
innym osobom, np. domownikom.
Minimalne wymagania w zakresie bezpieczenstwa urzadzen stuzacych do pracy zdalnej:
a) na urzadzeniu jest legalne i aktualne oprogramowanie,
b) zostaty wlaczone automatyczne aktualizacje,
C) zostata wlaczona zapora systemowa,
d) zostatl zainstalowany i dziata w tle program antywirusowy,
e) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login 1 hasto uzytkownika, token,
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f) wylaczono autouzupetianie i zapamig¢tywanie hasta w przegladarce internetowe;j,

g) zostal zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych
(np. 7-zip),

h) zostalo ustawione automatyczne blokowanie urzadzenia po dluzszym braku
aktywnosci,

1) jezeli urzadzenie daje taka mozliwo$¢é, praca jest wykonywana na Kkoncie
Z ograniczonymi uprawnieniami,

J) zaszyfrowano dysk,

k) zainstalowano aplikacje do zdalnego administrowania komputerem w trybie p-2-p.

Zabezpieczanie przekazywanych informacji

1.

2.

o oA

Do pracy zdalnej pracownik powinien wykorzystywac tylko 1 wytacznie stuzbowe programy
1 systemy udostgpnione mu przez pracodawce.

Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegolnosci danych
osobowych, z wykorzystaniem poczty e-mail musza zostaé one zabezpieczone hastem
minimum 10 znakowym.

Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich
charakteru, nawet jezeli sg to jedynie imiona, nazwiska, czy adresy e-mail.

Hasto powinno zosta¢ przekazane odbiorcy inng droga komunikacji.

Hasto powinno by¢ odpowiednio skomplikowane i nie stownikowe.

Zabezpieczenie pliku lub plikdbw nalezy wykonaé poprzez szyfrowana kompresje
z zabezpieczeniem archiwum wynikowego hastem (7-zip).

Kazda wiadomo$¢ powinna by¢é wysytana z nalezyta staranno$cia, polegajaca
w szczegdlnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy — adres
e-mail.

W przypadku wysytania informacji do kilku odbiorcow, ktorzy nie znaja si¢ wzajemnie i/lub
ich adresy e-mail s3 adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii
(UDW/BCC), tzn. adresy wpisa¢ w to pole.

Zasady korzystania z dokumentéw w formie papierowej

1.

Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik
zglasza do pracodawcy prosbe o mozliwos¢ ich zabrania do domu na czas wykonywania pracy
zdalne;j.

Dokumenty w formie papierowej nalezy zabezpiecza¢ przed dostepem o0sob trzecich.
Zabronione jest przemieszczanie si¢ z dokumentacjg stuzbowa w inne miejsca, anizeli miejsce
uzgodnione z pracodawcg na potrzeby wykonywania pracy zdalnej tj. miejsce zamieszkania
pracownika, z uwzglednieniem drogi dostarczenia dokumentacji z miejsca wykonywania
pracy zdalnej do siedziby pracodawcy tj. Miejskiego Osrodka Pomocy Spotecznej
w Kedzierzynie-Kozlu (dostarczenie dokumentacji/odbior dokumentacji).

Zabronione jest przekazywanie dokumentacji papierowej osobom trzecim, celem jej
dostarczenia do zaktadu pracy.

Przenoszac (transportujac) dokumentacje zawierajagcg dane osobowe pomiedzy zaktadem
pracy, a miejscem wykonywania pracy zdalnej, nalezy zastosowa¢ odpowiednie $rodki
bezpieczenstwa, polegajace w szczegdlnosci na przenoszeniu/przewozeniu dokumentow
w zamknigtej teczce 1 w Zzadnym wypadku nie wolno pozostawia¢ dokumentacji bez nadzoru
w miejscach publicznych, ogélnodostepnych.



6. Dokumenty niepotrzebne zawierajace dane osobowe nalezy przechowywa¢ do momentu
bezpiecznego zniszczenia w niszczarce — zabrania si¢ wyrzucania dokumentéow stuzbowych
do $mietnika w miejscu wykonywania pracy zdalne;.

7. Wymiana danych mi¢dzy zaktadem pracy tj. siedzibg pracodawcy, a miejscem wykonywania
pracy zdalnej opiera si¢ w szczegolnosci ha komunikacji elektronicznej.

8. Pracownik sklada o$wiadczenie o nalezytym zabezpieczeniu dokumentacji w formie
papierowej jak i elektronicznej przed naruszeniem ich bezpieczenstwa m.in. poprzez:

a) dokumenty zamykane w szafie/szufladzie na klucz patentowy,

b) nalezy wydzieli¢ bezpieczng strefe do pracy z dokumentami zapewniajaca
poufnos¢ ich przetwarzania,

C) podczas przemieszczania si¢ z siedziby pracodawcy do miegjsca
wykonywania pracy zdalnej nalezy zabezpieczy¢é dokumenty przed ich
zgubieniem, kradziezg itp.

V. Szczegoélne sytuacje

1. Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy niezwlocznie
zglasza¢ do bezposredniego przetozonego i informatykdow.

2. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych no$nikow
informacji, nalezy niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do pracodawcy,
informatykowi, a takze 10D.

3. W szczegolnych przypadkach Dyrektor moze podja¢ decyzje o powrocie pracownika
z trybu zdalnego do trybu pracy i miejscu zgodnym z umowa o prace.

VI. Dzialania niedozwolone

1. Niedozwolone jest:

a)
b)

c)

d)
€)
f)
9)
h)

i)
)

udostgpnianie innym osobom danych sluzacych do uwierzytelnienia do systeméw
1/lub ustug,

przekazywanie informacji chronionych, w szczego6lnosci danych osobowych bez
zabezpieczenia haslem, w szczegolnosci w tresci wiadomosci e-mail,

przekazywanie hasta do zabezpieczonych informacji ta sama droga komunikacji, ktora
przekazywany jest zabezpieczony hastem plik lub pliki,

korzystanie z urzadzen, ktore nie zostaty zatwierdzone przez pracodawce,
odmowienie informatykowi audytu komputera,

niszczenie dokumentéw w domu i wyrzucanie ich do kosza na $mieci,

udostegpnianie stuzbowego sprzetu do realizowania zadan stuzbowych innym osobom,
dzielenie si¢ informacjami poufnymi z innymi osobami, w szczegdlnoSci
domownikami,

logowanie si¢ na konto innego uzytkownika,

niewylogowanie z komputera przed odejsciem. Wylogowac si¢ z systemu nalezy
poprzez nacisniecie kombinacji klawiszy 4& +L w celu zablokowania mozliwosci
pracy w systemie lub rownowaznego skrotu w systemie Linux.



Zalacznik nr 1 do Regulaminu pracy zdalnej

Upowaznienie do przetwarzania danych (praca zdalna)

W zwigzku z powierzeniem Pani/Panu wykonywania pracy zdalnej upowazniam Panig/Pana
..................................................................... Stanowisko: ....cceeiiiiiiiiiiiiiiiiiiiiiieinia.

do przetwarzania danych osobowych w formie elektronicznej* / papierowej* poza siedziba Miejskiego
Osrodka Pomocy Spotecznej w Kedzierzynie-Kozlu w zakresie niezbednym do wykonywania obowigzkow
stuzbowych wynikajacych z powierzonych Panu/i czynnosci.

Upowaznienie obowiazuje od dnia ........c.ooevveiiieiiniinnnnns dodnia.....c.ccoeuviiiiiniinnnnnnnn.

Upowaznienie do przetwarzania danych obejmuje wylacznie miejsce wykonywania pracy zdanej okreslone
w powierzeniu tj. Pani/Pana miejsce zamieszkania pod adresem ..............ccviviiiiiiiiiiii i

Upowaznienie obejmuje rowniez mozliwos$¢ przemieszczania si¢ z dokumentacja papierowa z miejsca
wykonywania pracy zdalnej do siedziby pracodawcy tj. Miejskiego Osrodka Pomocy Spolecznej
w Kedzierzynie-Kozlu.

Na podstawie niniejszego upowaznienia jest Pan/Pani zobowigzana/y do przetwarzania danych osobowych
wylacznie we wskazanym zakresie oraz zgodnie z przepisami RODO. Informujg, iz podpisane przez
Pana/Panig zobowigzanie do zachowania w tajemnicy danych osobowych, obowigzuje w kazdym miejscu
wykonywania obowiazkow stuzbowych, rowniez w przypadku wykonywania pracy zdalnej. Zobowiagzanie do
zachowania w tajemnicy danych osobowych, obowigzuje w trakcie trwania jak i po ustaniu stosunku pracy tj.
przez czas nieokreslony.

(data i podpis Administratora Danych Osobowych)

Oswiadczenie pracownika

Oswiadczam, iz o niniejszym upowaznieniu i jego zakresie zostatam/em poinformowana/ny w dniu
......................................... oraz 7e rozumiem jego tre$¢ i zobowigzuj¢ si¢ do przestrzegania
zawartych w nim postanowien i1 wytycznych oraz, ze zabezpiecz¢ dokumenty w wersji papierowej
i elektronicznej przed ich naruszeniem.

(data i podpis osoby ktdrej dotyczy upowaznienie)

*niepotrzebne skresli¢



Zalacznik nr 2 do Regulaminu pracy zdalnej

(imie¢ i nazwisko, stanowisko/dziat)

OSWIADCZENIE

1. Oswiadczam, iz zostatam/zostalem* zapoznana/zapoznany* z:

a) przepisami dotyczacymi ochrony danych o0sobowych, tj. Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o
ochronie danych — dalej RODO) oraz Ustawg o ochronie danych osobowych z dnia 10 maja
2018 r. oraz z wprowadzonymi i wdrozonymi do stosowania przez Administratora Danych
procedurami i dokumentami zwigzanymi z ochrong danych osobowych. Przyjmuje do
wiadomo$ci zawarte w nich obowiazki w zakresie ochrony danych osobowych i zobowigzuje
si¢ do ich stosowania,

b) Regulaminem pracy zdalnej wprowadzonym zarzadzeniem nr ..... Dyrektora Miejskiego
Osrodka Pomocy Spotecznej w Kedzierzynie-Kozlu z dnia ................ oraz zobowiazuj¢ si¢
do bezwzglednego przestrzegania postanowien w nim zawartych.

2. Zobowiazuje si¢ do:

a) zachowania w tajemnicy - nieujawniania danych osobowych, oraz sposobow ich zabezpieczen
nieuprawnionym osobom fizycznym lub jednostkom organizacyjnym w jakiejkolwiek formie
bez zgody uprawnionego przelozonego. Informacje zobowiazuje sie zachowaé¢ w tajemnicy
réwniez po ustaniu zatrudnienia,

b) zabezpieczenia danych osobowych przed ich naruszeniem (zabraniem przez osobg
nieuprawniong, uszkodzeniem lub zniszczeniem itp.),

C) zabezpieczenia powierzonych sprzetéw, dokumentéw, materiatow biurowych i technicznych
oraz wykorzystywania ich wytacznie do celéw stuzbowych.

3. Wyrazam dobrowolng zgod¢ na udostgpnienie prywatnego numeru telefonu w celu realizacji spraw
stuzbowych w okresie trwania pracy zdalne;.

4. Naruszenie przez pracownika obowigzkéw pracowniczych w zakresie wskazanym powyzej, bedzie
stanowi¢ podstawe do podjecia przez pracodawce przystugujacych mu srodkéw prawnych i moze
stanowi¢ przyczyng uzasadniajgcg wypowiedzenie przez Pracodawce umowy o pracg lub rozwigzanie
przez pracodawcg tejze umowy, bez wypowiedzenia, z winy pracownika, zgodnie z przepisami ustawy
z dnia 26 czerwca 1974 r. Kodeks Pracy.

data i czytelny podpis pracownika

*niepotrzebne skresli¢



Zatacznik nr 3 do Regulaminu pracy zdalnej

PROTOKOL PRZEKAZANIA SPRZETU DO PRACY ZDALNEJ

Sporzadzony w dniu ...............

Pracownik ....................... potwierdza, ze otrzymal do wylacznego korzystania w celach
stuzbowych tj. wykonywania pracy zdalnej mienie bedace wlasnoscig pracodawcy, sktadajace sie
z nastepujacych elementow:

Lp. Nazwa sprzetu Nr seryjny ilos¢

Uwagi do stanu POWIETZONEZO MUIETHAL . ... euuutttttttt et ettt et et ettt et et ettt et et ae et neaenenenns

Pracownik zobowigzany jest do rozliczenia si¢ z powierzonego mu mienia.

W przypadku uszkodzenia lub zniszczenia w/w mienia — pracownik obowigzany jest do okazania
lub zwrotu sktadnika mienia.

podpis pracodawcy data i czytelny podpis pracownika

data i czytelny podpis informatyka



Zatacznik nr 4 do Regulaminu pracy zdalnej

Imi¢ i nazwisko pracownika

Ewidencja czynnosci pracy zdalnej
ZA MIESIAC coevvvnerrecscnnnns / za okres pracy od ........ccceeenes 1 1 S

W zwiazku z poleceniem prowadzenia ewidencji pracy zdalnej na podstawie art. 3 ust. 7 w zwigzku z ust. 6 ustawy z dnia
02.03.2020 1. 0 szczegdlnych rozwigzaniach zwiazanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chor6b

zakaznych oraz wywolanych nimi sytuacji kryzysowych (Dz.U. z 2020 r. poz. 374 ze zm.) przedktadam ponizej ewidencje
wykonywanych czynno$ci pracy zdalne;.

Forma pracy
Godzina Godzina zakonczenia zdalnej (telefon, Dodatkowe

rozpoczecia pracy pracy Czynnosci wykonane Microsoft Teams, informacje
Zoom itp.)

L.p. | Data czynnosci
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podpis pracownika



